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OBJECTIF DE CE BRIEF TECHNIQUE

Dans ce brief technique, nous décrivons le paramétrage optimal

pour nos solutions de sécurité ESET contre les formes actuelles de
ransomwares et les scénarios d'infection les plus fréquents. Le but est
de protéger au mieux nos clients contre une épidémie de ransomwares,
ou les données peuvent étre chiffrées ou prises en otage en échange
d'une demande de rancon.

POURQUOI CES PARAMETRES ADDITIONNELS ?

Pres de 60% des malwares détectés en France peuvent aboutir a une
infection par ransomware
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Les attagues actuelles de ransomwares utilisent des techniques de
contamination avancées, permettant au logiciel malveillant d'infecter
votre appareil. Ils persuadent les utilisateurs d'exécuter ce gu'on appelle
un dropper qui va ensuite télécharger le logiciel malveillant pour
commencer le processus de chiffrement. En attachant le dropper a un
email, les cybercriminels tentent d'empécher la détection a I'entrée.
Dans la plupart des cas, un email de phishing correctement constitué
est utilisé avec un fichier ZIP en piéce jointe. Le fichier ZIP contient la
plupart du temps un fichier JavaScript de type JS.

JavaScript étant utilisé par de nombreux sites internet, il est impossible
de le bloguer dans le navigateur. De plus, Windows exécute également

JavaScript directement.

Dans le méme temps, le code JavaScript dans le dropper est fortement
obscurci voire effacé, et est continuellement modifié dans le but
d'empécher la détection. Cela nous donne l'opportunité d'influer

sur I'exécution d'un code malveillant potentiel, en utilisant différents

modules de sécurité a travers des processus standards.
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Clause de non responsabilité :

La configuration et les politiques Anti-Ransomware ESET sont établies de maniere générale
et peuvent varier selon les spécificités de chaque entreprise. Nous recommandons de tester les
parameétres pour chaque implémentation avant de mettre en production.
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CONFIGURATION ANTI-RANSOMWARE ESET
POUR LES ENTREPRISES

Xt

En bloguant la méthode d'infection des ransomwares (utilisation

d'un dropper Javascript), les parametres supplémentaires de notre
configuration Anti-Ransomware ESET empéchent les logiciels
malveillants de lancer le téléchargement. Cette approche se révélant
étre tres efficace, nous avons décidé d'expliquer ces parametres
supplémentaires en détail dans ce brief technique, et de les proposer
en tant que stratégie de configuration que vous pourrez télécharger et
mettre en ceuvre en utilisant ESET Remote Administrator.

‘.........

ESET MAIL SECURITY POUR MICROSOFT
EXCHANGE SERVER

MAIL SECURITY POUR MS

REGLES AIJTISPAM D’ESET
EXCHANGE SERVER

...........> .......>


http://download.eset.nl/anti-ransomware/ESET_Remote_Administrator6-Ransomware-prevention-policies.zip
download.eset.nl/anti-ransomware/ESET_Remote_Administrator6-Ransomware-prevention-policies.zip
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REGLES ANTISPAM D'ESET MAIL Comment importer et appliquer les stratégies ?*
SECURITY POUR MS EXCHANGE

Connectez-vous a la console web ERA 6

Allez dans ADMIN > Stratégies

Choisissez « Stratégies » puis « Importer »
Importez les stratégies une par une

Attribuez les stratégies a un groupe ou un client

54

N N

En utilisant les bonnes regles antispam, les emails entrants sont déja
filtrés sur le serveur de messagerie. Cela garantit que la piece jointe qui
contient le dropper malveillant ne sera pas délivrée dans la boite mail de
I'utilisateur, et que le ransomware ne pourra donc pas étre exécuté

*La répétition n'est pas nécessaire avec les autres paramétres
Important :

Mettez d niveau ESET Mail Security pour Microsoft Exchange Server d la derniére version B |~ Executable files N
disponible : 6.3 ou plus pour garantir le fonctionnement des régles de filtrage.

# Windows Executable (*.exe;*.dll;*.sys;*.drv;*.ocx*.scr)
+ MS-DOS Executable (*.exe)
#| ELF Executable and Linkable format (e.g. Linux) (*.elf)
¢! Adobe Flash (*.swf)
# Java Class Bytecode (*.class)
e = e ¢ Windows Installer Package (*.msi)

e e « Apple OS X Universal binary executable

Dangerous executable file attachments  Attachment processing 0 ¢ Apple OS X Mach-0 binary executable

Forbidden archive file attachments Attachment processing 0 # Android executable (*.dex)

Common ransomware droppers Attachment processing 0 J

Password protected archive file attachments Result processing 0

Régle « Common Ransomware droppers » qui bloque les
extensions suivantes®:

—
”Jhsta *Dans ce cas, les fichiers Microsoft

: Office avec macros seront eux aussi
*.docm bloqués (docm, xIsm et pptm). Lorsque
* xlsm de tels fichiers sont utilisés dans votre
* pptm entreprise, cette regle doit étre ajustée
*vbs ou desactiveée.
*bat



http://help.eset.com/era_admin/63/fr-FR/amin_pol_assign_policy_to_group.htm
http://help.eset.com/era_admin/63/fr-FR/admin_pol_assign_policy_to_client.htm
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Sile dropper avec un code malveillant est exécuté, ESET Endpoint
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REGLES DE PARE-FEU
POUR ENDPOINT SECURITY

Security empéche toujours le téléchargement de logiciels malveillants

grace au pare-feu intégre.

En appliquant ces régles de pare-feu, ESET Endpoint Security bloguera
le téléchargement de charges utiles malveillantes et refusera tout autre

acces a Internet scripté.

Show built in (predefined) rules

Name Enabled Protocol Profile

Deny network connections for wscript.exe (native) v Any Any profile Deny
Deny network connections for wscript.exe (SysWOW64) v Any Any profile Deny
Deny network connections for cscript.exe (native) v Any Any profile Deny
Deny network connections for cscriptexe (SysWOW64) v Any Any profile Deny
Deny network connections for powershell.exe (native) v Any Any profile Deny
Deny network connections for powershell.exe (SysWOW64) v Any Any profile Deny
Deny network connections for ntvdm.exe v Any Any profile Deny

Both
Both
Both
Both
Both
Both
Both

Action Direction Local Remote Application

C\Windows\System32\wscript.exe
CA\Windows\SysWOWed\wscript.exe
C\Windows\System32\cscript exe
C\Windows\Syswowbd\cscript.exe

C\Windows\System32\WindowsPowerShell\wl.0\powershell.exe
C\Windows\SysWOWe4\WindowsPowerShell\vl 0\powershell.exe

C\Windows\System32\ntvdm.exe

Comment importer et appliquer les stratégies (" Actions \

1. Connectez-vous a la console web ERA 6 e

2. Allez dans ADMIN > Stratégies

3. Choisissez « Stratégies » puis « Importer »

4. Importez les stratégies une par une

5. Attribuez les stratégies a un groupe ou un client 2

I 4 Import... I

Veuillez noter que lorsque vous importez les régles de |, i E®ort-
pare-feu, d'autres régles peuvent étre écrasées. ﬁ

Application m
C:A\Windows\System32\wscript.exe
CA\Windows\SysWOWe64\wscript.exe
C:\Windows\System32\cscript.exe
C:A\Windows\Syswow64\cscript.exe
C:A\Windows\System32\WindowsPowerShell\v1.0\powershell.exe
C:\Windows\SysWOWe64\WindowsPowerShell\v1.0\powershell.exq

C:\Windows\System32\ntvdm.exe J

IMPORTANT

e  Cette stratégie fonctionne uniguement en
combinaison avec ESET Endpoint Security en raison
du module de pare-feu intégré.

Ces regles s'appliquent aussi aux applications
|égitimes. Nous vous recommandons donc de tester
cela avant la mise en ceuvre compléte de la stratégie

m dans votre entreprise.



http://help.eset.com/era_admin/63/fr-FR/amin_pol_assign_policy_to_group.htm
http://help.eset.com/era_admin/63/fr-FR/admin_pol_assign_policy_to_client.htm

REG LES HIPS POUR Comment importer et appliquer les stratégies
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_ ENDPOINT SECURITY &

1. Connectez-vous a la console web ERA 6
ENDPOINT ANTIVIRUS 2. Allez dans ADMIN > Stratégies
3. Choisissez « Stratégies » puis « Importer »
4. Importez les stratégies une par une
. . _ , , ) R ) . 5. Attribuez les stratégies a un groupe ou un client
Le systéeme de prévention d'intrusion basé sur I'note (HIPS) défend le systeme
de l'intérieur, et est en mesure d'interrompre des actions non autorisées
de processus avant qu'elles ne soient en cours d'exécution. En interdisant
l'exécution standard de JavaScript et d'autres scripts, le ransomware ne peut
pas exécuter le logiciel malveillant, et encore moins le télécharger. Bloquez les processus enfants des exécutables dangereux
) } } } ) rI‘\pplicatioru E
Notre HIPS est disponible dans ESET File Security pour Windows Server, le e
rendant applicable aux serveurs. Veuillez noter que le HIPS ne distinguera pas C:A\Windows\SysWOW6A\wscript.exe
les scripts Iégitimes qui seraient en production C:\Windows\System32\cscript.exe

C:\Windows\Syswow64\cscript.exe
C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe
C:\Windows\SyswOwe64\WindowsPowerShell\v1.0\powershell.exq
C:\Windows\System32\ntvdm.exe y

HIPS rules

Bloquez les processus script lancés par I'explorateur

Rule Enabled Action Sources Targets . . N
Deny child processes from dangerous executables v Block Applications |+ C:\W!ndows\System32\wscnpt.exe
Deny script processes started by explorer 4 Block Applications v C;\WlndOWS\SYSWOWM\WSCI'I ptexe
Deny dangerous child processes from Office 2013 processes Block C:\W?ndows\System32\c5crip?.exe
Deny dangerous child processes from Office 2016 processes |v| Block C:\Wlndows\SysWOW64\cscrlpt.exe J
Bloquez les processus enfants dangereux de Office 201X
C:\Windows\System32\cmd.exe D
IMPORTANT C:\Windows\SysWOW64\cmd.exe
N P . C:\Windows\System32\wscript.exe
. Fes regles bAloquerllt' d’es executable; qu! peuv’erjtl CAWindows\SysWOWB4\wscript.exe
également étre utilisés par des applications légitimes. CAWindows\System32\cscript.exe
Nou; vous recom mando\ns donc de te%tgr cela avant CAWindows\SysWOW64\cscript.exe
la mise en ceuvre complete de |a strategie dans votre S CAWindows\System32\ntvdm.exe
entreprise. C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe
C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe )



http://help.eset.com/era_admin/63/fr-FR/amin_pol_assign_policy_to_group.htm
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CONFIGURATION ANTI-RANSOMWARE ESET : @ 7-2ip

RESU LTAT DU TEST File Edit View Favorites Tools Help

h = v W = ¥ 4
Avec une configuration Anti-Ransomware ESET compléte du serveur Aod Bt Tet Copy Move Dee Info
de messagerie aux postes de travail, en passant méme par les serveurs, - e e —
les emails de ransomware avec des droppers en piece jointe sont déja 16,882 6426 2016-03-2416:33
filtrés avant méme d'avoir été détectés en tant que code malveillant ou
ransomware. En plus des terminaux ot sont appliqués ces parametres
renforcés, nous avons effectué plusieurs tests oU nous avons désactivé
toutes les couches de détection de nos solutions de sécurité ESET,
démontrant ainsi que ces types de ransomwares n‘'ont aucune chance A Communication denied

de chiffrer le systeme et le réseau.

T | cw sershingridiDesktop' excluded\09b165484f4 echad b0324 2 da56d980 bEEE4 e3e52.ziph,

ENDPOINT SECURITY

Rule: Deny network connections for wscript.exe (native)
Application: C:\Windows\Systern32\wscript.exe

Pour conclure, la Configuration Anti-Ransomware ESET est un
renforcement des solutions de sécurité ESET qui minimise le risque
d'infection par ransomware et de chiffrement des données sensibles
d'entreprise.

Quarantined mail details

Quarantined mail details

Type rule

Reason Commen ransomware droppers

Subject Rechnung Nr. 2016_131
Sender fueldner9C@Ifw-ludwigslust.de
SMTP recipients henk@domain.nl
R maiauaranT D henk@domain.nl Type

Ce
Date 29-3-2016 14:57:14
Attachments RGB844968134094-51G zip, testjs

Microsoft Visual Basic ENDPOINT SECURITY Headers

Received: from exil.domain.lecal (10.0.0.13) by ex01.domain.local (10.0.0.13)
with Microsoft SMTP Server (TLS) id 13.0.847.32: Tue, 29 Mar 2016 14:57:14

+0200

Received: from [127.0.1.1] (10.0.0.14) by exd1.demain.lecal (10.0.0.15) with
Microsoft SMTP Server id 15.0,847.32 via Frontend Transport; Tue, 29 Mar 2016
14:57:14 +0200

Content-Type: multipart/mixed;
boundary="=========2=2=2=22222675271800192579183=="

MIME-Version: 1.0

From: "fueldnerdC @I de" <fueldnerdC @Iy d
Subject: Rechnung Nr. 2016_131

To: henk@domain.n

Message-ID: =2b41a28c-4c23-4e6f-beel-039c00023bc 5@ el domain.local>
Return-Path: fueldnerSC@Ifw-ludwigslust.de

Date: Tue, 29 Mar 2016 14:57:14 +0200 v

Run-time error '5':

Start new application

Invalid procedure call or argument

Application: C:\Program Files\Microsoft Office\root\Officelf
\WINWORD.EXE
Target: C\Windows\System32\cmd.exe

Operation was blocked.
-3-2016 14:58:19




